
Faire communiquer 3 Vms (Symfony, MariaDB, Windows Server) 
 
Pré-requis :  
VM Symfony :  

-​ Avoir un serveur Debian avec une IP fixe 
-​ SSH installé et configuré 

Ce qui est nécessaire pour la VM Symfony :  
-​ Apache2 
-​ PHP 
-​ Composer 
-​ Symfony 
-​ mariadb-client 
-​ Git 
-​ UFW (pour gérer les ports) 

 
Tout d’abord :  
Apache2 
 
Mettre à jour la liste des paquets avec la commande : apt update 
 

 
 
Installer apache2 : apt install apache2 

 



 
 
Démarrer Apache2 au démarrage de la machine : systemctl enable apache2 

 
vérifier que le service soit bien fonctionnel dans un navigateur web avec l’adresse IP 
attribuée. “http://adresseIP” :  

 
​
 
 
 
 
 
 

http://adresseip


 
PHP 

Pour installer php avec toutes ses dépendances : apt install php 
php-{cli,common,json,opcache,pdo,mysql,curl,gd,zip,intl,xml,xsl,bz2,ldap,dev,apcu,m
bstring} 

 

Continuer avec “O” 

 

 
 
 
 
 
 
 
 
 
 



 
Mariadb-client 
Pour installer le client mariadb : apt install mariadb-client 

 
Continuer avec “O” 
 
Pour vérifier l’installation de mariadb : mariadb –version 

 
 
Composer 
 
Pour installer Composer : wget https://getcomposer.org/installer -O 
composer-setup.php 

 
 
Puis php composer-setup.php --install-dir=/usr/local/bin --filename=composer 
 



 
 
Symfony 
Pour télécharger Symfony : wget https://get.symfony.com/cli/installer -O - | bash 
 

 
 
Si installé en root, déplacer le fichier avec la commande “mv 
/root/.symfony5/bin/symfony /usr/local/bin/symfony” sinon​
mv /home/NOM_USER/.symfony5/bin/symfony /usr/local/bin/symfony 

 
 



Git 
Pour installer git : apt install git -y 

 
 
Configurer Git avec l'identité souhaitée 

-​ Tout d’abord, le nom avec git config --global user.name "Ton Nom" 
-​ Ensuite, l’email git config --global user.email "ton.email@example.com" 

 
 

1.​ Générer une clé SSH (authentifier le Git à distance) avec la commande : 
ssh-keygen -t ed25519 -C "ton.email@example.com" 

 

 
Appuyer sur Entrée 3 fois pour valider le fichier dans lequel sera sauvegardé la clé 

 

mailto:ton.email@example.com
mailto:ton.email@example.com


Récupérer la clé avec :  cat ~/.ssh/id_ed25519.pub 
 
Il faut ensuite copier la clé dans son gitlab :  

 

 
(capture d’écran d’une autre procédure) 
 
UFW  
Installer ufw : apt-get install ufw 

 
 
Il faut ensuite activer ufw : ufw enable 

 
 
 
 
 
 
 



 
Il faut ensuite ouvrir les ports souhaités avec : ufw allow {port} 
(80, 22, 443, 389) 

-​ Port 80 - HTTP 
-​ Port 443 - HTTPS 
-​ Port 22 - SSH 
-​ Port 389 - LDAP (pour la machine virtuelle windows) 

 

 

 
 
VM BDD AVEC  :  

-​ Avoir un serveur Debian avec une IP fixe 
-​ SSH installé et configuré 

Ce qui est nécessaire pour la VM de Base de données :  
-​ MariaDB Serveur 
-​ SSH 
-​ UFW 

 
Mariadb-server: 
Pour installer : mariadb-server 



 
Continuer avec “O” 
 
 
 
 
 
Préparer la configuration sécurisée du serveur : mariadb-secure-installation  

 
Plusieurs questions sont posées :  

-​ “Enter current password for root (enter for none):” Appuyer sur Entrée 
-​ You already have your root account protected, so you can safely answer 'n'. 
-​ Switch to unix_socket authentication [Y/n] : Appuyer sur N car le compte root 

est déjà configuré 
-​ You already have your root account protected, so you can safely answer 'n'. 

Change the root password? [Y/n]  : Appuyer sur N car le mot de passe root 
est déjà configuré 

-​ By default, a MariaDB installation has an anonymous user, allowing anyone to 
log into MariaDB without having to have a user account created for them.  
This is intended only for testing, and to make the installation go a bit 
smoother.  You should remove them before moving into a production 
environment. Remove anonymous users? [Y/n]  : Appuyer sur Y pour 



sécuriser la base de données en enlevant les utilisateurs anonymes (surtout 
en production) 

-​ Normally, root should only be allowed to connect from 'localhost'.  This 
ensures that someone cannot guess at the root password from the network. 
Disallow root login remotely? [Y/n] : Appuyer sur Y pour garder uniquement 
une connexion locale 

-​ By default, MariaDB comes with a database named 'test' that anyone can 
access.  This is also intended only for testing, and should be removed before 
moving into a production environment. Remove test database and access to 
it? [Y/n] : Appuyer sur Y car aucun intérêt d’avoir une base de tests en 
production (pour un environnement de tests oui) 

-​ Reloading the privilege tables will ensure that all changes made so far will 
take effect immediately. Reload privilege tables now? [Y/n]  : Appuyer sur Y 
pour recharger les actions effectuées précédemment 

Comme pour la VM Symfony il faut installer UFW puis ouvrir les ports 22 mais cette 
fois 3306 afin de gérer la base de données. 

 
 
 
 
 
 
Importer le projet sur les 2 Vms :  
 
On crée une base de données sur le serveur MariaDB (BDD) 
> se connecter à Mariadb 
mysql -u root -p 
Puis :  

 
 
Ensuite on modifie le fichier de conf pour accepter les accès externes :  
nano /etc/mysql/mariadb.conf.d/50-server.cnf 
 
On bind en 0.0.0.0 au lieu du local 127.0.0.1  



 
On sauvegarde avec Ctrl + X puis “O”  
 
ensuite on restart le système 
systemctl restart mariadb

 
 
On vérifie bien que la machine écoute bien sur le port en extérieur après UFW 

 
 
Depuis la VM Symfony :  
on se place dans le dossier /var/www/html avec cd 

 
 
 
On supprime l’index d’Apache (la page “It works”) :  
rm /var/www/html/index.html 

 
 
 



 
 
On configure :  
nano /etc/apache2/sites-available/symfony.conf. Cela crée le fichier de configuration 
clone le projet (avec une demande de connexion) 
git clone -b ldap https://gitlab.com/Sunliaa/notes-de-frais-gsb.git . (je veux cloner ma 
branche ldap en particulier) 
> Demande de connexion au compte gitlab 

 
 
Lorsque cela est fait l’IP pointe sur le projet, on va configurer l’host 
de configuration, que l’on va ajuster : nano /etc/apache2/sites-available/symfony.conf 

 



Sauvegarder le fichier avec Ctrl + X puis O 

 
 
 
On applique ensuite la configuration puis on redémarre le service 
a2ensite symfony.conf 
a2dissite 000-default.conf 
a2enmod rewrite 
systemctl restart apache2 

 

 

 
 

 
Avant que le projet soit fonctionnel il faut configurer l’environnement de Symfony et 
la base de données 
 
 
 
Pour récupérer les dépendances :  
composer install 



 
 
 
 
On crée le fichier de configuration :  

 

 



Ctrl + X puis O pour sauvegarder 
 
(S la bdd n’a pas été créé sur le serveur, on créé la base de données configurée 
dans le serveur et dans le fichier 
php bin/console doctrine:database:create) 
 
Si c’est déjà fait on peut directement appliquer les migrations 
php bin/console doctrine:migrations:migrate 

 
 
Il manque maintenant les permissions d’écriture dans le dossier /var pour apache et 
l’utilisateur www-data :  
chown -R www-data:www-data /var/www/html/var 
chmod -R 775 /var/www/html/var 

 
 
Le projet est en production 

 
On n’oublie pas de vider le cache 
php bin/console cache:clear --env=prod 

 


