Préparer son serveur Debian aprés installation

Objectifs :

- Donner un nom unique a la machine
- Configurer une adresse IP fixe
- Configurer un accés SSH a distance

Pré-requis :

- Une machine virtuelle Debian installée (13 par exemple)
- SSH installé via l'installeur avec les utilitaires usuels du systéme

Configurer une adresse IP fixe

1. Se connecter a son serveur avec un utilisateur (souvent I'utilisateur configuré

dans l'installation, puis se connecter en root avec la commande “su”)
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2. Ecrire la commande “ip a” pour afficher I'ip et le réseau utilisé. Ici I'adresse IP
est 192.168.1.22 avec comme nom d’interface réseau “enp0s3”
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3. Faire des tests de pings d’adresse IP dans le méme réseau afin de trouver
une adresse non utilisée. Ici on test “ping 192.168.1.23”. Aucun paquet n’est
regu, elle n'est donc pas utilisée. On va pouvoir s’en servir pour configurer
notre ip fixe.
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4. On peut connaitre la passerelle par défaut, en exécutant la commande “ip
route show” sinon la passerelle correspond au nceud de niveau 3 ou plus le
plus proche.

5. Aller dans le fichier “interfaces” qui va permettre de configurer le réseau gréce

a la commande “nano /etc/network/interfaces”.
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=ource setcsnetworksinterfaces.
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On utilise les fleches directionnelles pour se déplacer dans le fichier

6. Changer la configuration “primary network interfaces” :
- Remplacer “dhcp” par “static” afin de s’assurer une ip fixe.
- Ajouter I'adresse avec “address”, ici 192.168.1.23 comme testée plus
t6t, elle est disponible.
- Ajouter son masque avec “netmask” (ici 255.255.255.0 car nous
sommes en /24).



- Ajouter la passerelle avec “gateway” (le nceud de niveau 3 le plus
proche ou plus), ici 192.168.1.1.

- Ajouter son dns avec “dns-nameservers”, ici 8.8.8.8 (ou chercher le
nameserver via la commande “cat /etc/resolv.conf’.) A noter que ceci

n’est plus obligatoire avec Debian 13.
GHU nano 5.4 /

source Setcsnetworksinterfaces.ds =
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Pour fermer et enregistrer le fichier, appuyer sur ctrl (gauche) + x puis valider avec

“O” le fichier modifié.
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Appuyer sur Entrée pour valider la réécriture du fichier

Ecrire dans un fichier: fetc/networksinterfaces
e well Format DOS
H—H — e A=

7. Redémarrer le service réseau avec la commande “systemctl restart
networking.service”
8. Vérifier que la nouvelle adresse ait bien été configurée avec “ip a”
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Configurer I’accés a distance (SSH)

1. Vérifier que ssh ait bien été installé lors de l'installation de Debian avec la
commande ‘systemctl status ssh”
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2. Sile systeme est bien installé, modifier le fichier sshd_config avec la
commande “nano /etc/ssh/sshd_config”
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3. Dans les paramétres, enlever le # au début de la ligne “PermitRootLogin” afin
de décommenter la ligne et remplacer le “prohibit-password” par yes
(Attention : faille de sécurité car root est exposé)
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yes

IZ' ermitRootLogin

Enregistrer le fichier avec ctrl (gauche) + X puis “0” et entrée pour valider la
réécriture du fichier

4. Redémarrer le systtme SSH avec la commande “systemctl restart ssh”

5. Tester la connexion a distance sur un autre CMD sur le méme réseau avec la
commande ssh user@ip en remplagant “user” par le nom de l'utilisateur et I'ip
par l'ip fixe configurée plus tot



C:\Users\Perret> ssh leadev@l92.168.1.23
leadev@192.168.1.23"'s password:
Linux serv—-dev 6.12.U8+debl3-amdéld #1 SMP PREEMPT_DYNAMIC Debian 6.12.U%

The programs included with the Debian GNU/Linux system are free softwars
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Le serveur est bien configuré avec son IP fixe et son accés a distance.
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